Furopejskie Rzeczpospolita B PAR P Unia Buropeiska
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Warszawa, dnia 17.02.2023

SZACOWANIE WARTOSCI ZAMOWIENIA NR 1/2023-CB

Dane Zamawiajacego

Sandis Sp. z 0.0.
ul Franciszka Klimczaka 1, 02-797 Warszawa
NIP 5213788983

Przedmiot szacowania wartosci zamowienia

Przedmiotem szacowania wartosci zamowienia jest zakup ustug w zakresie przeprowadzenia
prac dostesowawczych/doradczych w nastepujacych obszarach:

Zapewnienia cyberbezpieczenistwa dzialalneéci przedsiebiorcy w  zwiazku
z przygotowaniem i nawigzaniem wspélpracy na rynkach zagranicznych poprzez
realizacje nastepujacych Zadan czastkowych:

Zadanie I:

Przeprowadzenie audytu i testdéw penetracyjnych udostepnianych aplikacji internetowych.
Audyt architektury rozwigzania oraz przeprowadzenie testow penetracyjnych takich aplikacji
w formie testéw blackbox, graybox oraz whitebox.

Celem audytu jest wykrycie wszystkich podatnosci w aplikacji webowej, ktére moga
spowodowac zatrzymanie swiadczenia ustug, niepozadang autoryzacje i inne bledy w kodzie
aplikacji. Badanie podatnosci na ataki odgrywa szczegodlng role, w zwigzku z planowanym
udostepnieniem aplikacji w Azji.

Zadanie II:

Implementacja modyfikacji w aplikacji, wskazanych w drodze audytéw i testow (wynik dziatan
z Zadania 1) jako krytyczne lub istothe ze wzgledu na potencjalne ryzyko i zagroZenie
wynikajgce z faktu wystepowania niedoskonatosci w oprogramowaniu lub kenfiguracii
infrastruktury.

Celem realizacji dziatan jest zwiekszenie bezpieczenstwa aplikacji, zmniejszenie podatnosci
na ataki lub awarie oraz zwickszenie atrakcyjnosci wzgledem potencjalnych klientéw dzieki
mozliwosci wykazania sie wysokim, audytowanym poziomem bezpieczenstwa.

Zadanie Ill:

Wdrozenie rozwigzania klasy ELK w celu umozliwienia przechowywania logow zdarzen
w aplikaciji w bezpieczny sposoéh i jednoczesne zapewnienie ochrony przed nieauteryzowanym
ujawnieniem lub modyfikacjg przez zdefiniowany ckres czasu.

Celem dziatania jest zwiekszenie poziocmu wiarygodnosci bezpieczenstwa poprzez wydzielony

system przechowywania logow (zdarzen) w aplikacji. Wymaganie to czesto stawiane jest jako
tzw. "must-have" przez firmy sektora bankowego, finansowego i ubezpieczeniowego. Efektem
wdrozenia bedzie sprostanie temu wymaganiu.
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Zadanie IV:

Ponowny audyt bezpieczenstwa, weryfikacja poziomu zabezpieczen aplikacji bedacego
efektem wdrozenia rekoemendacji wynikajgcych z pierwszego audytu — Zadania 1 i dziatan
podjetych w Zadaniu 2 i Zadaniu 3.

Celem dziatania jest uzyskanie wysckiej oceny w audycie bezpieczenstwa, co stanowi¢ bedzie
dla SANDIS istotny argument sprzedazowy w rozmowach z potencjalnymi nabywcami
na rynkach zagranicznych.

Kod CPV:
72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia.

3. Opis przedmiotu szacowania wartosci zamowienia

Przedmiot szacowania wartosci zamowienia jest wspdétfinansowany ze s$rodkdéw Programu
Operacyjnego Polska Wschodnia w ramach Europejskiego Funduszu Rozwoju Regicnalnego,
ramach projektu pn.: ,Internacjonalizacja SANDIS Sp. z o.0. na rynek Chile i Tajlandii”
ha podstawie umowy o dofinansowanie nr POPW.01.02.00-26-0023/22-00

Wprowadzenie:

SANDIS Sp. z o.0. prowadzi dziatalnoS¢ w zakresie oprogramowania oferowanego w formule
SaaS dedykowanego dla rynku podmiotéw sprzedajgcych produkty ubezpieczeniowe. Profil
docelowego klienta firmy SANDIS to sredniej wielkosci posrednik ubezpieczeniowy lub broker,
ktory sprzedaje rocznie powyzej tysigea polis z aspiracjg wzrostows.

Przywotany powyzej Projekt dotyczy wejscia na rynek Chile i Tajlandii z centralnym produktem
firmy SANDIS dziatajgcym w formule SaaS dedykowanym dla rynku ubezpieczen.

System sprzedazy produktdéw ubezpieczeniowych firmy SANDIS jest unikalnym narzedziem
na rynku, ktére zostate opracowane z wykorzystaniem unikalnego wielcletniege doswiadczenia
zawodowego w branzy ubezpieczen prezesa zarzadu pana Marcina Bobruka oraz czionkow
zespotu firmy, ktérych doswiadczenie zawodowe mocno zwigzane jest rowniez z branza.
Oferowane rozwigzanie dzieki elastycznej konstrukcji pozwala na szybkie wdrazanie nowych
produktow oraz elastyczne dostosowanie dostarczanych funkcjonalnosci do specyficznych
potrzeb klienta.



Europejskie - Polska Inwestycjii Handlu Europejski Fundusz
Inteligentny Rozwdj Grupa PFR Rozwoju Regionalnego

i Fundusze Rzeczpospolita Polska Agencja Unia Europejska

Specyfikacja przedmictu szacowania wartosci zamoéwienia:

Przedmiotem zamodwienia jest zakup ustug w zakresie przeprowadzenia prac
dostosowawczych/doradczych w nastepujgcych obszarach:

Zapewnienia cyberbezpieczenstwa dzialalnesci przedsiebiorcy w  zwiazku
z przygotowaniem i nawigzaniem wspolpracy na rynkach zagranicznych poprzez
realizacje nastepujacych Zadan czastkowych:

Zadanie I:

Przeprowadzenie audytu i testdw penetracyjnych udostepnianych aplikacji internetowych.
Audyt architektury rozwigzania oraz przeprowadzenie testow penetracyjnych takich aplikaciji
w formie testoéw blackbox, graybox craz whitebox.

Celem audytu jest wykrycie wszystkich podatnosci w aplikacji webowej, ktére moga
spowodowad zatrzymanie swiadczenia ustug, niepozgdang autoryzacje i inne bledy w kodzie
aplikacji. Badanie pocdatnosci na ataki odgrywa szczegdlng role, w zwigzku z planocwanym
udostepnieniem aplikacji w Azji.

Zadanie II:

Implementacja modyfikacji w aplikacji, wskazanych w droedze audytéw i testow (wynik dziatan
z Zadania 1) jako krytyczne lub istotne ze wzgledu na potencjalne ryzyko i zagrozenie
wynhikajgce z faktu wystepowania niedoskonatosci w oprogramowaniu lub  konfiguracji
infrastruktury.

Celem realizacji dziatan jest zwiekszenie bezpieczenstwa aplikacji, zmniejszenie podatnosci
na ataki lub awarie oraz zwiekszenie atrakcyjnosci wzgledem potencjalnych klientéw dzigki
mozliwosci wykazania sie wysokim, audytowanym poziomem bezpieczenstwa.

Zadanie Ill:

Wdrozenie rozwigzania klasy ELK w celu umozliwienia przechowywania logow zdarzen
w aplikacji w bezpieczny sposdb i jednoczesne zapewnienie ochrony przed nieautoryzowanym
ujawnieniem lub modyfikacjg przez zdefiniowany okres czasu.

Celem dziatania jest zwiekszenie pozicmu wiarygodnosci bezpieczenstwa poprzez wydzielony

system przechowywania logow (zdarzen) w aplikacji. Wymaganie to czesto stawiane jest jako
tzw. "must-have" przez firmy sektora bankowego, finansowego i ubezpieczeniowego. Efektem
wdrozenia bedzie sprostanie temu wymaganiu.

Zadanie IV:

Ponowny audyt bezpieczenstwa, weryfikacja poziomu zabezpieczen aplikacji bedacego
efektem wdrozZenia rekomendacji wynikajacych z pierwszego audytu — Zadania 1 i dziatan
podjetych w Zadaniu 2 i Zadaniu 3.

Celem dziatania jest uzyskanie wysokiej cceny w audycie bezpieczenstwa, co stanowic bedzie
dla SANDIS istotny argument sprzedazowy w rozmowach z potencjalnymi nabywcami
na rynkach zagranicznych.
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4, Wymagania dotyczace Wykonawcy.
W postepowaniu szacowania wartodci zamdwienia mogg wzigé udziat Wykonawcy, ktérzy
spetniaja ponizszy warunek udzialu w postepowaniu:

1. Nie sg powigzani z zamawiajgcym kapitatowo lub osobowo w zakresie wskazanym
w zZatgczniku nr 2 do zapytania

Na potwierdzenie spetniania powyzszego warunku, wykonawca sklada oswiadczenie,
ktérego wzor stanowi zatgceznik nr 2 do zapytania.

Oswiadczenia znajdujg sie w zatgczniku nr 2 do Szacowania Wartosci Zamowienia. Oferty
Wykonawcow, ktorzy nie podpiszg ww. oswiadczenia zostang cdrzucone i nie beda brane
pod uwage w Szacowaniu Wartosci Zamowienia.

B, Termin realizacji
Planowany termin realizacji ustugi: nie pozniej niz do 31.03.2023r. (przez cc rozumie sie
zakonczenie ustugi, potwierdzone podpisanym przez Zamawiajgcego oraz Wykonawce
protokotem odbioru, bez uwag). Zamawiajgcy zastrzega prawo do zmiany terminu
realizacji przedmiotu zamodwienia oraz harmonogramu realizacji zamowienia
w uzgodnieniu z wybranym wykonawca, przy jednocczesnym zapewnieniu, ze termin nie
ulegnie skréceniu.

6. Termin i miejsce skladania oferty szacowania wartosci zamowienia
Oferte nalezy zlozy¢ w formie papierowej w siedzibie Zamawiajgcego
Sandis Sp. z o.0.

ul Franciszka Klimczaka 1, 02-797 Warszawa
NIP 5213788983

lub elektronicznej wystanej na adres e-mail m.bobruk@sandis.pl do korica dnia
23.02.2023r.

1. Zamawiajgcy hie dopuszcza sktadania ofert czesciowych.

2. Zamawiajacy hie dopuszcza sktadania ofert wariantowych

7. Sposob ztozenia oferty szacowania wartosci zamowienia
Oferty nalezy skladaé na specjalnie przygotowanym Formularzu oferty cenowej
stanowigcym zatgcznik nr 1 do niniejszego Szacowania Wartosci Zamowienia.
Oferta powinnha by¢ podpisana przez uprawniong do tego osche (lub oschy), zgodnie
z zasadami reprezentacji danego Wykonawcy.
1. Zamawiajacy nie dopuszcza skladania ofert czesciowych.
2. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych

8. Kontakt w sprawie Szacowania Wartosci Zaméwienia
Osoba odpowiedzialna za udzielanie informacji: Pan Marcin Bobruk, adres e-mail
m.bobruk@sandis.pl
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9. Dodatkowe informacje
1. Niniejsze Szacowanie Wartosci Zamowienia nie stanowi zapytania ofertowego.
Zapytanie stuzy zbadaniu rynku i wyboru odpowiedniege frybu przeprowadzenia
Zamowienia.
2. Zamawiajacy nie dopuszcza skladania ofert czesciowych.
3. Zamawiajacy nie dopuszcza sktadania ofert wariantowych

Zatgczniki do Szacowania Wartosci Zamowienia:
1. Zatgcznik nr 1 FORMULARZ OFERTY CENOWEJ SZACOWANIA WARTOSCI
ZAMOWIENIA
2. Zatgcznik nr 2 OSWIADCZENIA WYKONAWCY/OFERENTA
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Zatgcznik nr 1 do Szacowania Warto$ci Zamowienia nr 1/2023-CB

FORMULARZ OFERTY CENOWEJ SZACOWANIA WARTOSCI ZAMOWIENIA

Wykonawca: Zamawiajacy:

Sandis Sp. z 0.0.

ul Franciszka Klimczaka 1
02-797 Warszawa

NIP 5213788983

Niniegjszym sktadam/y oferte na realizacje przedmiotu Zaméwienia oraz przedstawiam/y
ponizej wycene  poszczegolnych  elementow  Zamdwienia  ij.:  Zapewnienie
cyberbezpieczenstwa dzialalnosci przedsiebiorcy w zwiazku
z przygotowaniem i nawigzaniem wspolpracy na rynkach zagranicznych poprzez
realizacje nastepujacych Zadan czastkowych:

Tabela 1.

Cena netto za Cena brutto za

. o calosé calosé

Przedmiot zamoéwienia . . . .
zamowienia zamowienia (w

(w PLN) PLN)

Zadanie!l | PLN | .. PLN
Zadaniell | PLN | ... PLN
Zadanielll | PLN | ... PLN
ZadanielV. | PLN | ... PLN
Razem | PLN | e, PLN
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1. Wykonawca o$wiadcza, ze cena podana w ofercie obejmuje wszelkie koszty zwigzane
Z realizacjg przedmiotu szacowania wartosci zamowienia.
2. Wykonawca os$wiadcza, ze termin waznosci oferty szacowania warto$ci zamowienia wynosi

30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu sktadania ofert szacowania
wartosci zamowienia.

Miejscowos¢, dnia (pieczet i podpis Wykonawcy
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Zatgcznik nr 2 do Szacowania Wartosci Zamdéwienia nr 1/2023-CB

Oswiadczenie o braku wystepowania powigzan z Zamawiajgcym:

Przystepujagc do udziatu w postepowaniu oswiadczamy, Ze podmict sktadajgcy oferte nie jest
powigzany oscbowo lub kapitatowo z Zamawiajgcym.
Przez powigzania Kkapitalowe lub osobowe rozumie sie wzajemne powigzania miedzy
beneficjentem lub osobami upowaznionymi do zaciggania zchowigzan w imieniu beneficjenta lub
osobami wykonujgcymi w imieniu beneficjenta czynnosci zwigzane z przygotowaniem
i przeprowadzeniem procedury wyboru wykonawcy a wykonawcg, polegajace w szczegolnosci
na:
a) uczestniczeniu w spétce jako wspdlnik spétki cywilnej lub spdtki osobowe,
b) posiadaniu co hajmniej 10 % udziatow lub akgiji,
c) petnieniu funkcji czionka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika,
d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii
bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Pomiedzy Zamawiajgcym a Oferentem nie istniejg wymienione powyzej powigzania.

Miejscowosc, dnia (pieczet i podpis Wykonawcy)
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